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Jsikuandmete tootlemise korra" (edaspidi: kord) eesméark on fikseerida Tervise ja Heaolu
InfosUsteemide Keskuses (edaspidi: TEHIK) kokku lepitud praktika isikuandmete t66tlemiseks.

1. Olulised moisted isikuandmete tootlemisel

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Isikuandmete kaitse Uldmaarus (edaspidi: Gldmddrus) — Euroopa parlamendi ja ndukogu
maarus (EL) 2016/679, vastu voetud 27.04.2016 ning mis reguleerib fuUsiliste isikute kaitset
isikuandmete to6tlemisel ja selliste andmete vaba liikumist. Uldtuntud nimedega ka IKUM
vOi GDPR. Madrus on liikmesriikidele taitmiseks kohustuslik ja seab riikide Ulesed reeglid
isikuandmete to6tlemisele.

Isikuandmete kaitse seadus (IKS) — siseriiklik digusakt, mis loob isikuandmete t66tlemisega
seotud reeglid nendeks juhtudeks, mille Uldmadrus on jatnud iga liikmesriigi
otsustuspddevusse (nditeks surnud isiku andmete t66tlemise tingimused).

Isikuandmed — mistahes andmed tuvastatud voi tuvastatava fuUsilise isiku kohta, soltumata
sellest, kas andmed voimaldavad isiku tuvastamist kaudsel voi otsesel teel. Isikuandmeteks
on muuhulgas isiku nimi, foto, aadress ja muud kontaktandmeid, ekraaninimi (nn avatar), IP-
aadress, jne. isikuandmetena ei ole kasitletavad juriidilise isiku (organisatsioon, ettevote)
andmed.

Eriliiki isikuandmed - andmeid, millest ilmneb isiku rassiline voi etniline paritolu, poliitilised
vaated, usulised voi filosoofilised veendumused voi ametiGhingusse kuulumine, geneetilised
andmed, terviseandmed voi andmed seksuaalelu ja seksuaalse sattumuse kohta ning
fuUsilise isiku kordumatuks tuvastamiseks kasutatavad biomeetrilised andmed. Eriliiki
isikuandmete to6tlemine on keelatud, kui selleks ei esine konkreetset diguslikku alust - nt
tervishoiuteenuse osutamine, andmesubjekti enda nousolek voi andmete avaldamine,
Ulekaalukas avalik huvi jms (tapsemalt Gldmaaruse art g Ig 2).

Anonimiseeritud isikuandmed — ka anonuimitud isikuandmed. Isikuandmed on muudetud
voi rikutud viisil, mis valistab nende konkreetse fuUsilise isikuga seostamise. Isiku tunnused
on viidud Ioplikult tuvastamatule kujule ning isikut ei saa otse ega kaudselt tuvastada
andmete omanik ja teised andmesaajad enda poolt andmete taiendamisega. Anoniimitud
isikuandmetele ei kohaldu isikuandmete kaitse Uldmaarusest tulenevad reeglid ning neid ei
kasitleta isikuandmetena.

Pseudonimiseeritud/pseudoniimitud isikuandmed —Isikuandmed on muudetud vai rikutud
viisil, mis valistab nende konkreetse fiusilise isikuga seostamise pseudoniumitud kujul, kuid
eksisteerib voimalus pseudoniimitud andmed taas isikustada (nt teades isikuandmete
muutmise loogikat, saab pseudoniimimise tagasi poorata).

Isikuandmete tootlemine — mistahes tegevus vOi toiming seoses isikuandmetega.
Tootlemine hdlmab isikuandmete sailitamist, lugemist, saatmist, muutmist jne.
Andmetddtiuse pohimdtted — Gldmaarusest tulenevad ja tuletatud pohimotted, mida tuleb
mistahes isikuandmete to6tlemisel jargida.

Andmekaitseametnik— direktori madratud tootaja, kellel on teadmised ja padevus ndustada
isikuandmete to6tlemisel, igus seada sisse asutuses kehtiv isikuandmete to6tlemise kord
ning kohustus tagada TEHIKus isikuandmete to6tlemise seaduslikkus ja olla kontaktisikuks
teistele asutustele.

1.10.Vastutav todtleja — fulsiline voi juriidiline isik, avaliku sektori asutus, amet voi muu organ,

kes maarab isikuandmete toGtlemise eesmargid ja vahendid — st to6tlemise pohjuse ja viisi.

1.11.Kaasvastutav tootleja - fUusiline voi juriidiline isik, avaliku sektori asutus, amet voi muu

organ, kes koos Uhe voi mitme isikuga maarab isikuandmete tootlemise eesmargid ja
vahendid, kuna nende poolne isikuandmete té6tlemine on lahutamatult seotud. Uhine
osalemine holmab eesmarkide ja vahendite kindlaksmaaramist.

1.12.Volitatud toc6tleja - fUusiline voi juriidiline isik, avaliku sektori asutus, amet voi muu organ,

kes tootleb isikuandmeid vastutava todtleja nimel. Volitatud téotleja téotleb andmeid
vastutavat tootlejat ja volitatud tootlejat omavahel siduva lepingu voi liidu voi liikkmesriigi
oiguse kohase siduva digusakti alusel. Volitatud to6tleja ei tohi toodelda andmeid muul viisil
kui vastutava tootleja juhiste kohaselt. Riiklikes andmekogudes ja TEHIKu poolt hallatavates



muudes infosisteemides ja andmekogudes on TEHIK reeglina volitatud to6tleja ega oma
pddevust maarata isikuandmete to6tlemise eesmarke ega vahendeid.

Uldnduded isikuandmetega té6tamisel

2.1. Isikuandmetele tohib tootaja ligipddsu saada Uksnes talle maaratud tooilesannete
taitmiseks ja ettendhtud ajaks. Kui vajadus ligipdasu jarele on Ioppenud (nt téoUlesanded
teostatud voi muutunud), tuleb ligipdds andmetele [0petada vastavalt TEHIKus kehtestatud
korrale.

2.2. Isikuandmete edastamine voi muul viisil neile ligipddsu voimaldamine selleks digust
mitteomavale isikule on keelatud. Igaiks, kellele on t66Ulesannete tditmiseks isikuandmete
tootlemise Gigus tagatud, vastutab oma tegevuse diguspdrasuse eest.

2.3. Isikuandmeid peab to6tlema turvalisel viisil, rakendades otstarbekaid infoturbemeetmeid.

2.4. Isikuandmete t60tlusel tuleb tagada andmetdotluse minimaalsuse pdhimote. Isikuandmeid
tuleb téodelda nii vdahe kui voimalik, et seatud eesmark saavutada. Keelatud on isikuandmeid
toodelda suuremas mahus, kui see on t66ks ja eesmargi saavutamiseks vajalik.

2.5. Isikuandmete to6tlemisel peab olema konkreetne eesmark, mis ei saa andmetdotluse kestel
muutuda. TEHIKu puhul tulenevad andmete t66tlemise eesmargid digusaktist voi asutusele
pandud Ulesannetest ja kohustustest (nt todlepingu seadusest tulenevad kohustused).
Andmetodtluse eesmargi muutumiseks on vajalik muudatus digusaktist voi kohustavas
dokumendis/kokkuleppes. Uuel eesmargil andmete tootlemiseks tuleb eelnevalt veenduda
eesmargi seaduslikkuses ja konsulteerida andmekaitseametnikuga.

2.6. Isikuandmeid on lubatav sadilitada vaid nii kaua, kui see on eesmargi taitmiseks vajalik voi
oigusaktis satestatud tahtajani. Peale sdilitamistahtaja méddumist tuleb andmed kustutada
jaadavalt.

2.7. Isikuandmete tootlemisel tuleb labi moelda ja tagada isikuandmete turvalisus, sealhulgas
kaitse loata vOi ebaseadusliku todtlemise eest ning juhusliku kadumise, havimise voi
kahjustumise eest, rakendades asjakohaseid tehnilisi voi korralduslikke meetmeid.

2.8. Koik isikuandmete tootlemistoimingud infosUsteemis voi andmekogus peavad olema
logitud ja hiljem Gheselt tuvastatavad. Logimisega tuleb tagada, et hilisemalt oleks ajaliselt
tuvastatav nii andmete sisestamine, muutmine, vaatamine, edastamine kui ka kustutamine.

2.9. Isikuandmetele ligipadsu andmine kolmandale isikule, kes ei ole TEHIKu tootaja, peab
voimalusel toimuma TEHIKu kontoriruumides ja seadmetega ning TEHIKu tdotaja
jarelevalve all. Isikuandmete tootlemisel valjaspool kontoriruume peab andmevéljastaja
veenduma, et on tagatud andmete to6tlemise turvalisus ning valistatud korvaliste isikute
kokkupuude isikuandmetega.

2.10. Isikuandmete tootlemine voib toimuda ainult digusliku aluse olemasolul. TEHIK
tootleb isikuandmeid reeglina Uksnes Gigusaktist tuleneval konkreetsel alusel avalikes
huvides oleva Ulesande taitmiseks voi avaliku voimu teostamiseks.

2.11.To6deldavad isikuandmed peavad olema Giged ja ajakohastatud, ebadigeks muutunud voi
aegunud isikuandmed tuleb kustutada.

Isikuandmete tootlemistoimingute registreerimine

3.1. Koik isikuandmete tootlemisega seotud tegevused peavad olema registreeritud
andmetootlusregistris. Andmetddtlusregistrisse lisatud andmete digsuse ja tervikluse eest
vastutab vastava osakonna juht, kus andmetd6tlus pohiliselt (suuremas mahus) aset leiab.

3.2. Uute andmetdotlustoimingute voi -viiside lisandumisel tuleb teha sellekohane kanne
andmetootlusregistrisse soovitatavalt enne andmetodtlusega alustamist, kuid mitte hiljem
kui 30 paeva jooksul alates isikuandmete t66tlemisega alustamisest.

3.3. Andmetootlusregistrit peetakse TEHIKu Uhiskettal tugiteenuste osakonna kaustas ja sellele
on ligipads koigil tootajatel.

3.4. Andmetootlusregistri olemasolu ja uuendamise eest vastutab andmekaitseametnik, vottes
aluseks osakonna juhtidelt saadud info isikuandmete to6tlemise kohta.



4.

Isikuandmete tootlemine lepingute taitmisel

4.1. Isikuandmete tootlemist lepingulise partneri voi muu selleks digusakti kohaselt digust
mitteomava kolmanda asutuse (edaspidi: kolmas asutus) poolt tuleb valtida, kui t66 on
voimalik teostada ilma isikuandmeid to6tlemata.

4.2. Voimalusel tuleb enne isikuandmete t66tlemist andmed anonUmiseerida (anoniUmida) voi
pseudonUmiseerida (pseudoniimida), jattes pseudoniimimisvotme TEHIKu valdusesse.

4.3. Kui isikuandmete tootlemist ei ole voimalik moistlikult valtida ilma, et tood jaaksid
nouetekohaselt teostamata, peab vastutav tootleja voi volituse olemasolul TEHIKu
esindusoiguslik isik sélmima isikuandmeid tootleva asutusega kirjalikus vormis
andmetootluskokkuleppe.

4.4. TOOtaja, kes taotleb andmetdotluskokkuleppe sélmimist, peab esitama ja sailitama sisulised
pohjendused, miks on todde nduetekohaseks teostamiseks isikuandmete todtlemine
valtimatult vajalik.

4.5. Andmetoctluskokkuleppe vorm on avaldatud TEHIKu siseveebis voi edastab selle
andmekaitseametnik kisimisel. Vormi jargimine ja kasutamine kokkuleppe sélmimisel on
kohustuslik. Korvalekalded peab heaks kiitma andmekaitseametnik.

4.6. Vastutavat tootlejat tuleb andmetdotluskokkuleppe sdlmimisest teavitada ka kokkuleppe
solmimiseks kirjaliku volituse olemasolul.

4.7. Kui isikuandmete tootlemine on vajalik hankelepingu taitmiseks, avaldatakse
andmetootluskokkuleppe tingimused riigihanke labiviimisel.

4.8. Isikuandmetele ligipddsu  vdimaldamine kolmandale asutusele enne kirjaliku
andmetodtluskokkuleppe slmimist on keelatud.

Isikuandmete tootlemine arendus- ja haldustoodes

5.1. Isikuandmete t6otlemine arendus- ja haldustdodes (edaspidi t66). sh testimisel on
keelatud.

5.2. Eeltoodud punktist saab pdhjendatud erandi otsustada Uksnes isikuandmete vastutav
tootleja. Toode teostamiseks isikuandmetega, peab TEHIK saama vastutava tootleja
nousoleku. Nousolek voib olla antud TEHIKu ja vastutava todtleja vahel sélmitud
lepinguga.

5.3. Enne planeeritud to6de algust taotletakse erandit vastavalt Lisale 1.1 Taotlus isikuandmete
kasutamiseks arendus- ja haldustoodes. Taotlus esitatakse kooskolastamiseks
Infoturbeosakonna juhile, driteenuse osakonna juhile ja arhitektile. Taotlus sailitatakse
dokumendihaldussisteemis projekti materjalide juures.

5.4. Muuhulgas peab vastutav tootleja andma ndusoleku isikuandmete to6tlemiseks, kui:

5.4.1.t60des esinevaid vigu on voimalik tuvastada Uksnes isikuandmete abil ja vea
tuvastamist ei ole voimalik teostada Uhelgi muul maistlikul viisil;

5.4.2. anonulmitud voi pseudoniimitud isikuandmete kasutamine on voimatu, muudaks
testimise todmahu ebamdistlikuks ja/vai vea tuvastus ei ole muul viisil simuleeritayv;

5.4.3.vajadus isikuandmete to6tlemiseks on infosisteemi véi andmekogu arhitekti kinnitusel
sisuliselt pohjendatud, toode teostamine ei ole muul viisil véimalik.

5.5. Erandi taotlemisele lisatakse vajadusel mojuhinnang. M&juhinnangu labiviimise otsustab
vastutav todtleja.

5.6. Toode teostamiseks vajalikele isikuandmetele voimaldatakse ligipdds Uksnes tootajatele,
kellel on volitus to6de labiviimiseks ja toodes esinevate vigade parandamiseks.

5.7. Kuiisikuandmete to6deldakse testkeskkonnas, peab see vastama jargmistele nouetele:

5.7.1. testkeskkonnale kohalduvad toodangukeskkonnaga sarnased turvanouded, et tagada
isikuandmete kaitse sarnaselt toodangukeskkonnas rakendatule. Mistahes erandid
toodangukeskkonnast peavad olema fikseeritud ja pohjendatud;

5.7.2.testkeskkonnas teostatavad andmetdotlustoimingud teostatakse, sh logitakse
toodangukeskkonna nduete kohaselt, sh peab olema tagatud logide kattesaadavus
jarelevalve teostamiseks. Logid peavad olema kasutatavad TEHIKu keskse
logihaldussusteemi kaudu;



7-

5.8.
5.9

5.7.3. kasutatud andmekandjad tihjendatakse testimisel kasutatud andmetest sdilitustahtaja
|6ppedes;
5.7.4.enne logide kustutamist tehakse logide analiis. Logide analiusi viib 1abi infosisteemi
voi andmekogu administraator ning esitab selle kooskdlastamiseks
infoturbeosakonnale.
Testkeskkonnale esitatud nduete taitmise eest vastutab testimise eest vastutav isik.
Testandmete kustutamisel peab osalema vahemalt kaks TEHIKu to6tajat,

5.10. Testandmete kustutamine akteeritakse, akt sailitatakse

dokumendihaldussusteemis. Testandmete kustutamise akti peab allkirjastama 2 isikut,
kellest vahemalt Uks, kes osales logide analuUsis.

Maojuhinnangu labiviimine

6.1.

6.2.

6.3.
6.4.

6.5.

6.6.
6.7.

6.8.

Mojuhinnang on isikuandmete to6tlemisega alustamisele eelnev kirjalik analius, mis on

kohustuslik 18bi viia, kui isikuandmete todtlemise, eelkdige uut tehnoloogiat kasutava

tootlemise tulemusena ning isikuandmete to6tlemise laadi, ulatust, konteksti ja eesmarke

arvesse vottes tekib toendoliselt fuUsiliste isikute digustele ja vabadustele suur oht. Sarnast

suurt ohtu kujutavaid sarnaseid isikuandmete to6tlemise toiminguid voib hinnata Ghe

madjuhinnangu koostamise kaigus.

Kohustus moéjuhinnangu tegemiseks on, kui toimub:

6.2.1.isiklike aspektide (nt isiku vaated, seisukohad, isikuomadused, harjumused, huvid,
eelistused, sotsiaalne staatus, kditumine, asukoht, liikkumine) sistemaatiline ja ulatuslik
hindamine, mis pdhineb automaatsel isikuandmete tootlemisel, sealhulgas
profiilianalGusil, ja millel pohinevad otsused, millel on fiusilise isiku jaoks &iguslikud
tagajarjed voi mis samavadrselt mojutavad oluliselt fUusilist isikut;

6.2.2. isikuandmete eriliikide (nt terviseandmed) ulatuslik t66tlemine.

Mojuhinnangut uuendatakse, kui andmetod6tluse viis voi eesmargid muutuvad.

Mojuhinnangu labiviimise ja koostamise eest vastutab isikuandmete vastutav tooétleja.

TEHIK kohustub enne arendustéode toodangu-keskkonnas kasutusele votmist juhtima

vastutava tootleja tahelepanu mojuhinnangu labiviimise kohustusele, kui on selge, et

madjuhinnang on voi voib olla vajalik.

Kui méjuhinnangu labiviimine osutub vastutava to6tleja hinnangul mittevajalikuks, tuleb

sdilitada sellekohane vastutava to6tleja kirjalik hinnang.

Mojuhinnangu labiviimisel on kohustuslik kaasata andmekaitseametnik.

Kuiisikuandmete vastutavaks to6tlejaks on TEHIK, Mojuhinnang peab sisaldama vahemalt

jargnevat:

6.7.1.isikuandmete tootlemise toimingute ja tootlemise eesmarkide, sealhulgas vastutava
tootleja digustatud huvi kirjeldus;

6.7.2.isikuandmete tootlemise toimingute vajalikkuse ja proportsionaalsuse hindamine
t66tlemise eesmarkide suhtes;

6.7.3.andmesubjektide 6igusi ja vabadusi puudutavate ohtude hinnang;

6.7.4.0htude kasitlemiseks kavandatud meetmed, sealhulgas tagatised, turvameetmed ja
mehhanismid isikuandmete kaitse tagamiseks ja maaruse jargimise tdendamiseks,
vottes arvesse andmesubjektide ja teiste asjaomaste isikute igusi ja digustatud huve.

TEHIK andmetodtluse kohta koostatava mojuhinnangu vorm on avaldatud TEHIKu

siseveebis voi edastab selle andmekaitseametnik kisimisel. Vormi jargimine ja kasutamine

kokkuleppe  sGlmimisel on kohustuslik, korvalekalded peab heaks  kiitma

andmekaitseametnik. Kui TEHIK on andmekogu volitatud to6tleja tagab md&juhinnangu

labiviimise vastutav todtleja.

Isikuandmete kaitse nouete rikkumine

7.1.

Mistahes isikuandmetega seotud rikkumise kohta peab olema registreeritud Jira intsidendi
raport, millele on lisatud juurde silt (label) ,Andmekaitse". Raport peab olema koostatud
niipea kui véimalik.



7.2. Mistahes isikuandmetega seotud rikkumisest tuleb teavitada viivitamatult TEHIKu

7-3:

7.4.

andmekaitseametnikule aadressil andmekaitse @tehik.ee.
7.2.1. Teavitus ei tohi olla esitatud hiljem, kui 24 tunni jooksul rikkumisest teada saamisest.
7.2.2.Teavitus peab sisaldama koiki rikkumisega seotud andmeid, mis sel hetkel teada on.
Andmekaitseametnik vastutab Sigeaegse ja tdieliku info edastamise eest vastutavale
tootlejale ja jarelevalveasutusele, mistdttu on tema eest andmete varjamine keelatud.
7.2.3.Andmekaitseametnikul on 6igus nduda rikkumise kohta tapsemate andmete vilja
selgitamist, kaasata asja lahendamisse taiendavaid TEHIKu too6tajaid ning paluda
esitada rikkumise kohta tapsemad andmed konkreetsel vormil. Viimasel juhul edastab
andmekaitseametnik vastava vormi taitmiseks e-kirjaga.
Rikkumisega seotud teabevahetust teiste asutustega (vastutava tootlejaga), sh
jarelevalveasutusega korraldab andmekaitseametnik . Rikkumisega seotud info edastamine
teistele asutustele ilma andmekaitseametnikuga konsulteerimata on keelatud, v.a esmase
teavituse viivitamatu saatmine erakorralist reageerimist noudval juhul, kui rikkumisest
tulenevalt on vaja piirata voi [Opetada teise asutuse tegevust voi sellest on mojutatud avalike
teenuste pakkumine vmt. Andmekaitseametnikku tuleb teisele asutusele saadetud tdielikust
infost informeerida.

Rikkumisega seotud teabevahetust registreeritakse Deltas. Rikkumisteadete register asub
Jiras.



mailto:andmekaitse@tehik.ee
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Lisa1.1
»Taotlus isikuandmete kasutamiseks arendus- ja haldustoodes™

Andmekogu nimi ja vastutav tootleja.

Kasutatavate andmete koosseis ja maht (arvesta p 2.4).

Tootlemise eesmark ja labiviimise aeg.

P&hjendus, miks ei ole véimalik toid 1abi viia isikuandmeteta.

Vastutava todtleja kinnitus mojuhinnangu ldbiviimise  vai selle Iabiviimise vajaduse
puudumise kohta. Mdjuhinnangu olemasolul lisatakse see taotlusele.
Testkeskkonna loomise ja haldamise ning alternatiivsete lahenduste hinnanguline
maksumus.

Tootlemisel rakendatavad kaitsemeetmed.

Tootlemisega seotud andmed sailitamise tdhtaeg ja pohjendus ning kuidas tagatakse
nouetekohane kustutamine.

Tootlemise eest vastutava isiku kontaktandmed (nimi, e-posti aadress, osakond ja
ametikoht).
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